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Resumen

La inteligencia artificial (IA), aplicada en los futuros desarrollos tecnologicos, impactara de
manera dréstica en el predominio mundial y en la contienda estratégica entre grandes potencias.
Afectara la forma de encarar las crisis y conflictos hibridos, y la utilizacion multidominio de las
capacidades militares y su integracion con las civiles. El uso avanzado de la IA en inteligencia
permitird una mejor y mas rapida comprension del entorno estratégico y operativo para adelantar,
respecto a los competidores, las soluciones ejecutivas idoneas que permitan la supervivencia del
modelo social, econémico y politico de nuestras sociedades democraticas liberales. Desde la
Segunda Guerra Mundial, Estados Unidos ha liderado todo lo concerniente a la innovacion militar
y, en particular, la IA no podia mantenerse ajena a esto, si bien el entorno global de seguridad
impulsa la competicion estratégica entre EE. UU. y China. Podemos considerar que Rusia pasaria
a ser mas un aliado del nuevo pretendiente a "hegemén" en el balance geopolitico mundial, aunque
mantenga ese peso estratégico que le da el poder nuclear y no tanto el militar convencional y de
desarrollo tecnoldgico, como se esta constatando en su agresion a Ucrania. China, a nivel
econdmico, ya esta en un nivel de equilibrio, lo que le permite pasar a la ultima fase en su estrategia
enunciada por Pillsbury del "Maratén de los 100 anos": la supremacia militar. Esta estara basada

en encontrar su Assassin's Mace, el arma definitiva de su imaginario ancestral que le dé el éxito



frente a sus enemigos mas poderosos (Pillsbury, 2016). Esas armas, estrategias (Aranda, 2023) o
tecnologias disruptivas con las que China pretende superar a EE. UU., el actual hegemon, y sus
aliados, tienen como finalidad impedir que estos y sus aliados la rodeen, como en el wo (juego
ancestral chino, equivalente al Go), y estrangulen la economia y salida estratégica de China con

su superioridad aeronaval y espacial.
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Abstract

Artificial intelligence (Al) applied to future technological developments will dramatically impact
global dominance and the strategic struggle between great powers, the way we address hybrid
crises and conflicts, and the multi-domain use of military capabilities and their integration with
civilian ones. The advanced use of Al applied to intelligence will allow for a better and faster
understanding of the strategic and operational environment, enabling us to anticipate, relative to
our competitors, the most suitable executive solutions that ensure the survival of the social,
economic, and political model of our liberal democratic societies. Since World War I1, the US has
led all matters related to military innovation, and Al could not remain outside the fold, although
the global security environment is driving strategic competition between the US and China. We
can assume that Russia would become more of an ally of the new aspiring "hegemon" in the global
geopolitical balance, although it maintains the strategic weight afforded by nuclear power rather
than conventional military and technological development, as is being demonstrated by its
aggression against Ukraine. China, economically, is already at a level of equilibrium, allowing it
to move on to the final phase of its strategy, outlined by Pillsbury's "100-Year Marathon": military
supremacy. This will be based on finding its Assassin's Mace, the ultimate weapon of its ancestral
imagination, which will grant it success against its most powerful enemies (Pillsbury, 2016). These
weapons, strategies (Aranda, 2023), or disruptive technologies with which China seeks to overtake
the US, the current hegemon, and its allies are intended to prevent the US and its allies from
encircling it, as in the wo (Go game), and strangling China's economy and strategic position with

their air, naval, and space superiority.
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1. Introduccion

Cuando se presenta una crisis entre dos paises que provoca la escalada de tension y la explosion
de violencia, es precisamente en este momento cuando la inteligencia militar debe aplicarse al
maximo. Esto permite que, en el desarrollo de los acontecimientos, se puedan tomar decisiones
oportunas y acertadas que favorezcan mantener la posicion ante la amenaza.

Es aqui donde los desarrollos tecnoldgicos impactaran de manera significativa en el predominio
mundial y en la estrategia de las grandes potencias, la forma de afrontar las crisis y conflictos
hibridos, y la utilizacion multidominio de las capacidades militares y su integracion con las civiles.
El uso avanzado de la IA aplicado a la inteligencia permitird una mejor y mas rapida comprension
del entorno estratégico y operativo para adelantar, respecto a los competidores, las soluciones
ejecutivas idoneas que permitan la supervivencia del modelo social, economico y politico de

nuestras sociedades, evidenciado en la figura 1.

Nota: elaboracion propia



Figura 1. Desarrollos tecnoldgicos impactan de manera significativa en el predominio mundial

Desarrollo

2. El impacto de la Inteligencia Artificial en la inteligencia militar

Actualmente, la TA presenta informacion en horas, lo que antes necesitaba dias, es decir, toda la
informacion disponible en las multiples bases de datos de inteligencia basica y mediante los
sistemas automatizados de informacion. La IA suministra toda la informacion necesaria obtenida
por diferentes medios, aumentando las capacidades de respuesta en tiempos reales y permitiendo
aplicar el principio de la sorpresa.

Efectivamente, la importancia creciente de la inteligencia en las crisis de todo tipo es
incuestionable desde que se popularizo el paradigma "Intelligence leads operations", una corriente
aplastante con la doctrina de contrainsurgencia (Kilcullen, 2010) tras la segunda guerra del Golfo.
Es el reflejo de la importancia de la inteligencia en las operaciones "quirurgicas" tipo de las
operaciones especiales y fuerzas de seguridad policiales, con sus "Intelligence Led Policing" (ILP),

en las que el detalle y la contrastabilidad de la inteligencia condicionan y autorizan todas las



operaciones (Burcher y Whelan, 2018), todas ellas con supervision legal final tras el proceso de
recopilacion de evidencias de inteligencia. Si hay algo que caracteriza a esas operaciones
quirargicas antedichas es la necesidad ingente de informacion e inteligencia, su proceso y analisis.
Con la irrupcion de la IA, somos capaces de abarcar més, con menos esfuerzo, de mejor manera,
con menos personal y mas rapido.

La utilizacion de la TA para la resolucion de problemas de inteligencia esta en relacion con los
desarrollos tecnologicos y la revolucion en los mismos, experimentada, sobre todo, en este primer
cuarto de siglo XXI. En otros capitulos de este trabajo se expone la historia reciente de la IA, pero
recordemos que el desarrollo de los ordenadores y los primeros algoritmos complejos nacieron de
las necesidades bélicas durante la Segunda Guerra Mundial, en particular, de la inteligencia militar
para descifrar los mensajes codificados por la herramienta analdgica y mecéanica Enigma. Gracias
a ello y a la interceptacion de las comunicaciones, lo que llamamos SIGINT, los aliados
consiguieron una ventaja estratégica que favorecioé su triunfo. En la actualidad, el visor de
prospectiva de la IA en apoyo de las operaciones militares en su conjunto, y en particular de la

Inteligencia, esta puesto sobre Ucrania.

3. La IA estratégica actual

Estados Unidos, desde la Segunda Guerra Mundial, ha liderado todo lo concerniente a la
innovacion militar y, en particular, la IA no podia mantenerse ajena a la misma, si bien el entorno
global de seguridad impulsa la competicion estratégica entre EE. UU. y China. Podemos
considerar que Rusia pasaria a ser mas un aliado del nuevo pretendiente a "hegemén" en el balance
geopolitico mundial, aunque mantenga ese peso estratégico que le da el poder nuclear y no tanto
el militar convencional y de desarrollo tecnoldgico, como se estd constatando en su agresion a
Ucrania.

China, a nivel econdmico, ya estd en un nivel de equilibrio, lo que le permite pasar a la ultima fase
en su estrategia enunciada por Pillsbury del "Maratén de los 100 afios": la supremacia militar. Esta
estara basada en encontrar su Assassin's Mace, el arma definitiva de su imaginario ancestral, que

le d¢ el éxito frente a sus enemigos mas poderosos (Pillsbury, 2016). Esas armas, estrategias



(Aranda, 2023) o tecnologias disruptivas con las que China pretende superar a EE. UU., el actual
hegemon, y sus aliados, tienen como finalidad impedir que estos y sus aliados la rodeen, como en
el wo, y estrangulen la economia y salida estratégica de China con su superioridad aeronaval y
espacial.

Para ello, en la busqueda del arma definitiva, estan creando una serie de sistemas de armas con
una carga importante de IA en su desarrollo, disefio y C4l. Tenemos ejemplos como los
submarinos, las armas hipersonicas, los misiles antisatélites, los medios de interceptacion y armas
cibernéticas, el hacking y todo lo concerniente a la guerra cognitiva. Todo ello fue introducido por
los trabajos conceptuales chinos (Liang y Xiangsui, 1999), que probablemente inspiraron a Al
Qaeda y el resto de las estrategias asimétricas que hoy llamamos de zona gris o guerra hibrida
(Pillsbury, 2016).

Pero, para el predominio tecnologico de China, uno de los ejes fundamentales ha sido el desarrollo
de sus capacidades de copia y robo de tecnologia utilizando sus importantes capacidades de
espionaje, esto es, inteligencia (Pérez, 2023), con infiltracidon tanto humana como tecnoldgica, con
el uso extendido de las capacidades cibernéticas para incluso acceder a informacion personal de
gran parte de la poblacion de EE. UU. (Clarin, 2020). El nexo comun que interrelaciona todas esas
necesidades y capacidades esta siendo el desarrollo de la IA, en el que se presume sera el verdadero
cemento de su pretendida supremacia mundial futura, que le ayudara a desarrollar su Assassin's
Mace, junto con el conocimiento profundo e influencia en los sistemas de gobernanza mundiales,
con superioridad en la prospectiva estratégica y el conocimiento gracias a la inteligencia y su
gestion mediante A, que pretende liderar para el 2030 (Knight, 2017). Pero antes de continuar,

aclaremos algunos términos.

4. Conceptos basicos: de IA y de inteligencia

Entendemos como IA al proceso llevado a cabo por una maquina que puede analizar, organizar y
convertir informacion en conocimiento (Jiménez, 2021). Estas 1A utilizan programas, que son una
representacion de un algoritmo en un lenguaje de programacion que puede ser interpretado y

ejecutado por un ordenador. Y los algoritmos son la descripcion del método mediante el cual se



realiza una tarea; una secuencia de instrucciones que, ejecutadas correctamente, dan lugar al
resultado que se busca. Los disefios de algoritmos estdn basados en procesos matematicos que
pueden ser trasladados a un ordenador, luego son computables e incluidos en la teoria de la
computabilidad (Abellanas y Lodares, 1990).
Los tipos de campos de la IA, sin profundizar, son las siguientes ramas de la IA, haciendo
referencia al desarrollo de la aplicacion de la materia o al campo de investigacion de esta. Estos
campos de investigacion de la A son diversos (Russell y Norvig, 2004) en referencia al test de
Turing en:
e Machine Learning (ML). Toman decisiones futuras utilizando la experiencia pasada.
e Procesamiento del lenguaje natural (PLN).
o Sistemas expertos. Proporcionarian una solucién a un determinado problema.
e Vision artificial.
e Légica difusa. Creando aproximaciones matematicas para la resolucion de problemas se
producen resultados exactos mediante informacion imprecisa.
e Agentes inteligentes. Utilizando su propio conocimiento, ajustandose a los cambios del
entorno, son capaces de realizar operaciones que satisfacen lo solicitado por un usuario.
e Deep Learning. Redes neuronales artificiales.
e Robotica.
e Algoritmos genéticos. Son aquellos inspirados en los procesos de la evolucion genética y
la supervivencia de las soluciones mejor adaptadas al medio.

Todos estos campos de la IA son de diversa aplicacion a las actividades de inteligencia.
Los avances que en los ultimos afios se han producido en los campos de la IA son extraordinarios
y tienen aplicacion cada vez mayor en la inteligencia. De una manera inmediata en lo que llamamos
la inteligencia actual, gracias a la velocidad y automatismo de sus procesos, que permiten
aproximar al tiempo real lo que transcurre desde la captura de la informacion por el sensor al
aprovechamiento de esta gracias a los mecanismos también auténomos en el procesado y
preparacion de los datos para transformarlos en inteligencia.
Pero para esa transformacion final de la inteligencia se requiere una compilacion de la informacion
actual con la preexistente en forma de inteligencia basica. Hasta hace muy poco tiempo, el uso de
cierta [A se implementaba en los procesos de gestion y almacenamiento en bases de datos. Con la

irrupcion de la [A y técnicas tan especificas como el Machine Learning, el Deep Learning y el



procesamiento del lenguaje natural (PNL), es posible el uso intensivo en cualquier base de datos
de procesos estadisticos avanzados que permiten sacar segundos provechos de los datos
almacenados.

Antes de la irrupcion de la IA, era limitada la utilizacion masiva de datos y la mecanizacidon con
computo de tareas arduas y muy exigentes en cuanto a precision; trabajo 6ptimo para robots. A lo
anterior, unimos, desde hace poco mas de un afio, la aparicion de los LLM o los grandes modelos
de lenguaje natural como ChatGPT y su revolucidon conceptual y técnica global, que muchos han

comparado con la invencion de la rueda o internet (Leonhard, 2023).

Nota: elaboracion propia
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Figura 2. Esquema Conceptual: IA y su Impacto Estratégico en la Inteligencia Militar

5. Inteligencia Militar



La inteligencia militar es la recopilacion y analisis de informacion sobre enemigos potenciales o
actuales para apoyar las operaciones militares. Los avances que en los ultimos afios se han
producido en los campos de la IA son extraordinarios y tienen aplicacion cada vez mayor en la
inteligencia. De una manera inmediata en lo que llamamos la inteligencia actual, gracias a la
velocidad y automatismo de sus procesos, que permiten aproximar al tiempo real lo que transcurre
desde la captura de la informacién por el sensor al aprovechamiento de esta gracias a los
mecanismos también auténomos en el procesado y preparacion de los datos para transformarlos
en inteligencia.

Pero para esa transformacion final de la inteligencia se requiere una compilacion de la informacion
actual con la preexistente en forma de inteligencia basica. Hasta hace muy poco tiempo, el uso de
cierta IA se implementaba en los procesos de gestion y almacenamiento en bases de datos. Con la
irrupcion de la IA y técnicas tan especificas como el Machine Learning, el Deep Learning y el
procesamiento del lenguaje natural (PNL), es posible el uso intensivo en cualquier base de datos
de procesos estadisticos avanzados que permiten sacar segundos provechos de los datos
almacenados.

Antes de la irrupcion de la IA, era limitada la utilizacion masiva de datos y la mecanizacion con
computo de tareas arduas y muy exigentes en cuanto a precision; trabajo 0ptimo para robots. A lo
anterior, unimos, desde hace poco mas de un afio, la aparicion de los LLM o los grandes modelos
de lenguaje natural como ChatGPT y su revolucidon conceptual y técnica global, que muchos han
comparado con la invencion de la rueda o internet (Leonhard, 2023), y, cdmo no, también en el de
la inteligencia como actividad genérica. Vamos a analizar la situacion actual y de desarrollo futuro,
desde la perspectiva de la inteligencia, sus fases y disciplinas, y como la IA interviene o puede
afectarles.

Para una mejor visualizacion de la interconexion de la Inteligencia Artificial con el ciclo de

inteligencia militar y su impacto estratégico en la competicion global, refiérase a la Figura 3.

Nota: elaboracion propia



Global Strategic Competition

Optimization of
the lnte!ligence Cycle

\\3 | /
&\ s

|7 S et Unicsict

LA ow Regal- Conitie

& Machine  ime Brootd
———LLM Lennals Leaming and

Data ‘? SINT.

Michine @'7_ gews

~» Analysie D Fader

US.vs:A.China ¢

Copettion
Hypersonic, of Anti-Satellite, g
and ve Aoes alspninage Satlam
Technologies Wrfare

Ancarstand of AN
Disinformation
Fake Newos

Figura 3. Optimizacion del ciclo de inteligencia

6. Conclusion

Con la inteligencia que se maneja para el desarrollo y ejecucion de las operaciones militares y sus
derivados, podemos decir que el devenir que se nos presenta estard caracterizado por la alta
intensidad de la competencia estratégica entre las grandes potencias por el poder del dominio.

La lucha por el dominio: cognitivo, moral, fisico (tierra, mar, aire/espacial), serd facilitada por la
masiva irrupcion de la IA en la coordinacion de las acciones multidominio. Especial importancia
por su desarrollo con las nuevas tecnologias es el cognitivo, con el impacto de las redes sociales y
los enlaces e informaciones residentes en la Deep y Dark web, y la utilizacion de técnicas de

ingenieria social ofensivas y defensivas para influir en las percepciones, sentimientos y actitudes



de la poblacion y entes politicos, mediante operaciones psicoldgicas y de informacion para
modificar la moral, fundamental para la victoria.

El empleo creciente de la [A para analizar el entorno de la informacién mediante OSINT sera
fundamental para prevalecer y adelantar escenarios de inteligencia para el posterior empleo
defensivo/ofensivo que asegure los dominios cognitivos y de moral con la utilizacién de campaifias,
creacion y manipulacion de noticias, desinformacion con las fake news, deep fakes, si es necesario
para controlar y finalmente los dominios cibernéticos y fisicos (tierra, mar, aire).

Tanto la A por sintesis, que procesa grandes cantidades de datos para extraer informacion, como
la TA logica inductiva, que busca patrones en la informacién extraida, produciendo inteligencia
dentro de los sistemas de apoyo de una forma concreta, benefician a los 6rganos decisores que
utilizan el ciclo de inteligencia complejo. La intervencion temprana de la IA en todas las fases

permite el procesamiento acelerado para permitir su difusion inmediata.
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